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Fiorkunskaper
Grundliggande behirighet samt Matematik 3¢ eller Matematik D (Omridesbehinghet
8/A8). Undantag fior Svenska nir undervisningssprak ir Engelska.

Programbeskrivning

Uthildningen ska ge studenten goda kunskaper i det datavetenskapliza omradet med en
inriktning mot natverk och datasikerhet. Studierna ska férbereda for arbete i
datorintensiva miljéer dar kraven pd sikerhet &r hoga. Dessutom forbereder uthildningen
for vidare studier pa avancerad niva 1 datavetenskap.

I programmet far studenten goda teoretiska och praktiska knmskaper om hur
datorndtverk dr uppbyveggda, hur man administrerar dem och hur man arbetar med
sdkerhetsproblematiken kring datorer och nitverk.

Inom begreppet nitverkssikerhet ingdr omraden inom frimst datavetenskap, men dven
matematik Det innefattar bl.a. informationssikerhet, datasikerhet, krvptering och
sdkerhet i distribuerade svstem.

Mial

Centrala examensmail enligt Higskoleforordningen
Eunskap och forstaelse
For kandidatexamen skall studenten

» visa kunskap och forstaelse inom rvudomradet for uthildningen, inbegripet
kunskap om omradets vetenskaplica grund. kunskap om tillimpliga metoder inom
omradet, fordjupning inom nagon del av omradet samt orientering om aktuella
forskningsfragor.

Firdighet och formaga
Fir kandidatexamen skall studenten

~ = — 4 ek a a == 4 a =



» VISa formaga att soka, samla, vardera och Krmiskt tolka relevant mtonmation 1 en
problemstillning samt att kritiskt diskutera foreteelser, frigestillningar och
situationer,

» visa formaga att sjilvstandigt identifiera, formulera och lésa problem samt att
genomféra uppgifter inom givna tidsramar,

» visa formaga att muntligt och skrifthet redogira fiir och diskutera information,
problem och lésningar 1 dialog med olika grupper, och

» visa sadan fardighet som fordras fir att sjilvstandigt arbeta inom det omrade som
uthildningen avser.

Virderingsformdga och férhdllningsséitt
Fior kandidatexamen skall studenten

« visa formaga att inom rudomradet for uthildningen géra bedémningar med
hznsyn till relevanta vetenskapliga, samhalleliga och etiska aspekter,

» visa insikt om kunskapens roll i samhillet och om ménniskors ansvar for hur den
anvinds, och

» visa formaga att identifiera sitt behov av viterligare kumskap och att utveckla sin
kompetens

Programspecifika mal
Kunskap och forstaelse
Efter avslutad examen har studenten:

» god kumskap om olika datorrelaterade sdkerhetshot och hur dessa kan hanteras,

» god knmskap om datorndtverks struktur och uppbyzenad, och

« god lnmskap om begrepp, metoder och verktyg inom omradet programvaruteknik
och datorsikerhet

Fardighet och farmaga
Efter avshitad examen skall studenten lamna

» samla in sammanfatta och presentera tekniskt material

+ utreda, utviirdera och implementera sikerhetslisningar 1 komplexa datormiljder,
och

o genomfira och dolumentera programutvecklingsprojekt (enskilt och i grupp).

Virderingsformaga och férhallningssdtt
Efter avslutad examen skall studenten

» lunna vardera och farhdlla sig till etiska och moraliska problemstéllningar kring
databrott, Gvervakning och personlig integritet.

Innehall och struktur

Programéversilkt

Uthildningen omfattar 180 higskoleposng och inkluderar ett avshitande examensarbete
pa 15 hogskolepodng.

Programmet bestar framst av kurser mom 3mmnet datavetenskap. Dessa &r uppdelade 1
allminna introducerande kurser, fordupningskurser inom viktiga omraden samt kurser
inom programmets specialisering, natverkssikerhet.

Forutom kurser i datavetenskap ingar ocksa kurser 1 andra dmnen, frimst matematik.
Dessa kurser syftar till att férbereda studenterna infor fordjupande kurser
datavetenskap och for att stirka studenten i sin blivande yrkesroll



Uthildningens olika ldrandemal uppnas i olika omfattning i respeltive ingaende kurs.
Exempelvis ges kumskaper i programvaruteknik 1 flera olika kurser medan fardighet inom
sdkerhet ges i natverkssikerhetskurserna. For samtliga madl finns det flera olika kurser
dir malen finns som larandemadl.

Programmet ges i tva varianter, en helt pd engelska och en pa svenska+engelska, vilken

kraver behorighet i svenska.
Kurszer i pragrammet

Den exakta placeringen av kurser i arskurs och lisperiod kan variera ndgot fran ar till
ar. Kurserna 1 programmet kan ocksa i samfirstand med programansvarig bytas ut mot
andra kurser inom programmets inriktning. Vid uthvte av kurs kontrollerar
programansvarig att programmets mal fortfarande uppfvlls. Forkunskapskraven for
kurser samt de lokala reglerna for examen vid Linnéuniversitetet maste alltid uppfyllas.
De olika ingdende kurserna indelas i nivierna G1IN, G1F, G2F och G2E. Kurser pa niva
G2 har som regel kurser pa niva Gl som forkunskapskrav.

GIN grmndniva, har endast gymnasiala farlunskapskrav

G1F grundniva, har mindre n 60 hp kurs/er pd grnmndniva som forlunskapskrav
G2F grundniva, har minst 60 hp kurs/er pd grundniva som forkunskapskrav
G2E grundniva, har minst 60 hp kurs/er pd grundniva som forknskapskrav,
innehaller examensarbete for kandidatexamen

Arskurs 1

» Inledande programmering (GIN) 7.5 hp * — En mnledande programmenngskurs
med fokus pa programmernngsfirdigheter och vanhga
programsprakskonstruktioner och datastrukturer.

+ Grundliggande matematik for dataloger (GI1N), 7.5 hp — Inledande
matematiklours, som behandlar tal algebraiska uttryck, ekvationer, funktioner,
trigonometri. exponentialfunktioner, logaritmer, primtal delare, kombinatorik och
komplexa tal.

« Datorsikerhet (G1F), 7.5 hp * - Introduktion till IT-s3kerhet. Begrepp som risk,
hot och sikerhetstjnster introduceras och exemplifieras. Fokus ligger pa
sikerheten 1 ett enskilt datorsystem.

» Teknikkommunikation (G1F), 7.5 hp * - Fokuserar p3 att studenten ska kunna
leverera akademiska rapporter och muntlist presentera resultat. Moment som
sikning av killor, referenshantering. dokumentstruktur och verktye fir att skapa
dokument ingar.

» Databasteknik (G1F). 7.5 hp * - Kurs som behandlar hur data modelleras,
lagras 1 och himtas ur databaser. Behandlar framst frigespriket SQL och
relationsdatabaser, men &ven andra typer av databaser tas upp. Kursen gar ocksa
igenom hur program kan kopplas mot databaser.

+ Objektorienterad programmering (G1F), 7.5 hp * - Programutveckling
baserad pa objekt-orienterade koncept, som till exempel klasser, arv och
polymorfism. Koncepten konkretiseras med hjlp av nagra vanliga designmiinster.
Kursen kriver att studenterna har kunskap om gnmdliggande programmering.

» Projekt i datalogi (G1F), 7.5 hp * - Syftet med kursen &r att introducera
studenten i avancerade koncept inom mjukvarudesign. Kursen &r
projektorienterad.

» Diskret matematik (G1F), 7.5 hp — Diskret matematik med en fordupning 1
talteori, mingdlidra, induktion, relationer, kombinatorik och grafteon.

Arskurs 2

» Objektorienterad analys och design med UML (G1F), 7.5 hp * -
Objektorienterad analys och design som bygger vidare pa de grundliggande



programmernngskurserna men fokuserar pa abstraktionen objekt.

+ Datorteknik I (GIF), 7.5 hp — Datorteknik syftar till att ge en firstaelse fior den
miljé som programvara fungerar 1. En dators uppbyggnad och
lagnivaprogrammering ingar som viktiza moment.

» Operativsystem (G1F), 7.5 hp * - Kursen ger en dverblick dver ett
operativsystems struktur och de resurser som bygger upp ett sadant system samt
belyser operativsystemets roll som resurssamordnare.

« Valfri kurs, 7.5 hp - Rekommenderad kurs &r Linjir algebra (G1F).

+ Kryptering och kodningsteori (G1F), 7.5 hp — En kurs om kryptering och
kodteori. Fokus higger pa de grundliggande mekanismerna bakom kinda
krvpterings-algoritmer samt deras egenskaper.

» Datornit — introduktion (G1F), 7.5 hp * - Kursen syftar till att ge de
studerande dels teoretiska kunskaper i datakommunikation och datornit, dels
gnmdliggande fardigheter 1 nitverksprogrammering.

» Systemadministration (G1F), 7.5 hp * - Kursen introducerar arbetet med att
planera och administrera natverk och serveroperativsystem med olika tjanster.

» Internetsiikerhet (G2F), 7.5 hp * Detta &r en kurs 1 IT-sdkerhet med en
speciell inriktning mot nitverkssikerhet. Den ger en god dverblick éver omradet
och de hot som finns mot natverk och datorer i natverk. Aven metoder att
hantera dessa hot behandlas.

Arskurs 3

» Valfri kurs, 7.5 hp

» Mohil och tradlis sikerhet (G2F), 7.5 hp * - Kursen tar bland annat upp
standarder for accesskontroll autentisering och kryptering for mobila enheter och
tradlésa nitverk. En stor del av kursen bestar av praktiska évningar.

» Digital forensik (G2F), 7.5 hp * - Kursen tar upp tekniker, metoder, lagar och
regler som giller vid forensisk utvinning och analvs av data frin digitala enheter i
samband med utredning av en sikerhetsincident eller brottsutredning.

+ Webbprogrammering (G1F), 15 hp * - Konstruktion av webbapplikationer (full
stack) med sdrskilt fokus pd webbldsarens konstruktion, apier samt
kommunikation med serverbaserade webbtekniker.

« Valfri kurs, 7.5 hp - Rekommenderad kurs &r Introduktion till
maskininlirning (G2F) *.

+ Examensarbete pa kandidatniva (G2E), 15 hp *

* Kurs i wvudomradet Datavetenskap.

Samtliga kurser utom valfria kurser ar obligatoriska.

Nirmare beskrivning av i programmet ingidende kurser ges i separata kursplaner.

WVid val av valbara kurser ar det viktigt att se till att studenten vilier minst en kurs som
mte & i mvudomradet datavetenskap s3 att kravet pa minst 30 hp utanfér hwudomradet

uppivils.

Den exakta placeringen av kurser i drskurs och 13speriod kan variera ndgot fran ar till
ar.



Samhiillsrelevans

Institutionen for datavetenskap och medieteknik har kontakter med ett stort antal foretag
iregionen. Ca. 200 av dessa firetag ingar i nitverket DIGITRI som initierats av
institutionen. DIGITRI har arligen ett stort antal aktiviteter dar programmets studenter
erbjuds att deltaga. Programmets studenter far vid flera tillfallen under programmets
gang mdta representanter fran arbetslivet. Flera kurser inbjuder gastforeldsare. I ett par
av kurserna genomfors projekt som kan vara forlagda till eller genomforas tillsammans
med foretag eller andra organisationer. Examensarbeten kan med fordel genomforas i
samarbete med nagot firetag.

Internationalisering

Svenska och internationella studenter méter varandra pa de flesta kurserna i
programmet. Aven delar av lararkollegiet har en internationell bakgnmd wilket ger
manga mijligheter till internationalisering pd hemmaplan. Under frimst det tredje aret
kan utlandsstudier bedrivas under en eller tva terminer. Kursurval girs 1 samrad med
programansvarig for att underlitta ett kommande tillzodoriknande nom
uthildningsprogrammet.

Perspalaiv i uthildningen

Huvudomridet datavetenskap handlar till stor del om att utveckla och anpassa ny tekmk
for ménniskor. Malgruppen for detta &r allt oftare mnternationell. Etiska och juridiska
fragestillningar kring IT-sikerhet &r aktuella i manga av programmets kurser. Termer
som anvandbar, anvandampplevelse, malogruppsanpassad, tillginglichet, etc. &r vanliga
inslag i undervisningen. Darmed kommer perspektiv som hallbar utveckling, genus,
mangfald och internationalisering naturligt in 1 undervisningen.

Kvalitetsutveckling

Kursutvardering sker lopande av samtlica kurser pa programmet. Arlisen sker ocksa en
utvardering av programmet. Det &r framst programridet som bevakar kvalitén och
vidareutvecklingen av utbildningen. Studenterna har representation 1 dessa organ och ges
miyjlighet att delta vid kurs- och programutvirderingarna.

Savil programutvirderingar som kursutvarderingar arkiveras och finns tillgéingliga vid
larosatet.

Examen

Efter avklarade studier pd programmet samt di avklarade studier motsvarar de
fordringar som finns angivna i Hogskoleférordningens examensordning samt i den lokala
examensordningen for Linnéuniversitetet kan studenten ansdka om examen.

De som fullfélit programmet Natverkssikerhet, kan erhilla foljande examen:

Filosofie kandidatexamen med mnriktning mot natverkssikerhet (Huvudomrade:
Datavetenskap)

Bachelor of Science with specialisation in Network Security. Main field of study:
Computer Science.

Examensheviset ar tvasprakigt (svenska'engelska). Tillsammans med examensbeviset
folier Diploma Supplement (engelska).

Ovrigt
Fir att den studerande ska f3 ldsa vidare pa programmet stills fohjande krav pa poing
nom programmet.

» For pabérjande av termin 3: Minst 45 hogskolepo3ng totalt varav minst 22,5
hiégskolepoang mom Zmnet datavetenskap.
« Fir pdbdrjande av termin 5: Minst 90 hogskolepoiing totalt varav minst 45



hiégskolepoang mom Zmnet datavetenskap.

Fir studerande som inte uppfiller dessa krav maste en individuell studieplan upprittas.
Programansvarig ansvarar for detta

I vissa kurser forkommer praktikinslag som kan krfiva resor till olika organisationer.
Studenten far vanligtvis sjilva sta fior kostnader for dessa resor.



