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Forkunskaper
Grundlidggande behorighet samt Matematik D eller Matematik 3c. Undantag for
Svenska da undervisningssprak ér Engelska.

Programbeskrivning

Utbildningen ska ge studenten goda kunskaper i det datavetenskapliga omradet med en
inriktning mot nétverk och datasékerhet. Studierna ska forbereda for arbete i
datorintensiva miljéer dér kraven pa sdkerhet dr hdga. Dessutom forbereder utbildningen
for vidare studier pa avancerad niva i datavetenskap.

I programmet far studenten goda teoretiska och praktiska kunskaper om hur
datorndtverk ar uppbyggda, hur man administrerar dem och hur man arbetar med
sakerhetsproblematiken kring datorer och nétverk.

Inom begreppet nétverkssikerhet ingar omrdden inom framst datavetenskap, men dven
matematik och informatik. Det innefattar bl.a. informationssidkerhet, datasékerhet,
kryptering och sikerhet i distribuerade system.

Mél
Centrala examensmal enligt Hogskoleforordningen

Kunskap och forstdelse
For kandidatexamen skall studenten

e visa kunskap och forstaelse inom huvudomradet for utbildningen, inbegripet
kunskap om omradets vetenskapliga grund, kunskap om tillimpliga metoder inom
omrédet, fordjupning inom négon del av omradet samt orientering om aktuella
forskningsfragor.

Firdighet och formdga
For kandidatexamen skall studenten

e visa forméga att soka, samla, virdera och kritiskt tolka relevant information i en



problemstéllning samt att kritiskt diskutera foreteelser, fragestillningar och
situationer,

e visa formaga att sjalvstandigt identifiera, formulera och 16sa problem samt att
genomfora uppgifter inom givna tidsramar,

e visa formaga att muntligt och skriftligt redogora for och diskutera information,
problem och 16sningar i dialog med olika grupper, och

¢ visa sadan fardighet som fordras for att sjdlvstindigt arbeta inom det omrade som
utbildningen avser.

Virderingsformdga och forhdllningssditt
For kandidatexamen skall studenten

e visa formaga att inom huvudomrédet for utbildningen géra bedémningar med
hénsyn till relevanta vetenskapliga, samhélleliga och etiska aspekter,

e visa insikt om kunskapens roll i samhéllet och om ménniskors ansvar for hur den
anvinds, och

e visa formaga att identifiera sitt behov av ytterligare kunskap och att utveckla sin
kompetens

Programspecifika mél
Kunskap och forstdelse
Efter avslutad examen har studenten:

e god kunskap om olika datorrelaterade sikerhetshot och hur dessa kan hanteras,

e god kunskap om datorndtverks struktur och uppbyggnad, och

e god kunskap om begrepp, metoder och verktyg inom omradet programvaruteknik
och datorsdkerhet

Firdighet och formdga
Efter avslutad examen skall studenten kunna

¢ samla in, sammanfatta och presentera tekniskt material,

e utreda, utvirdera och implementera sékerhetslosningar i komplexa datormiljoer,
och

e genomfora och dokumentera ett programutvecklingsprojekt (enskilt eller i grupp).

Virderingsférmdga och forhdllningssdtt
Efter avslutad examen skall studenten

e kunna vérdera och forhalla sig till etiska och moraliska problemstillningar kring
databrott, Gvervakning och personlig integritet.

Innehall och struktur

Organisation

Programmet administreras av en programansvarig. Ett programrad finns inrdttat som
star for programmets kvalitet, dess utveckling och koppling till arbetslivet.

Programoversikt
Utbildningen omfattar 180 hogskolepodng och inkluderar ett avslutande examensarbete
pa 15 hogskolepoing.

Programmet bestar fraimst av kurser inom dmnet datavetenskap. Dessa dr uppdelade i
allménna introducerande kurser, fordjupningskurser inom viktiga omraden samt kurser
inom programmets specialisering, nitverkssikerhet.

Forutom kurser i datavetenskap ingér ocksé kurser i andra &mnen sdsom matematik.
Dessa kurser syftar till att forbereda studenterna infor fordjupande kurser i datalogi eller



for att stirka studenten i sin blivande yrkesroll.

Utbildningens olika kursmal uppnas i olika omfattning i respektive ingédende kurs.
Exempelvis ges kunskaper i programvaruteknik i flera olika kurser medan fardighet inom
sakerhet ges 1 nitverkssdkerhetskurserna. For samtliga mél finns det flera olika kurser
dér malen finns som kursmal.

Inom utbildningen ingar manga kurser med internationella studenter i form av
utbytesstudenter. Dessa kurser ges normalt pa engelska.

Programmet ges pa engelska. Delar av programmet kan dock éven ldsas pa svenska.

Kurser i programmet

Arskurs 1

Datavetenskap (GIN), 15 hp *
Valbara kurser, 7,5 hp
Teknikkommunikation (G1F), 7,5 hp
Matematik (G1N), 7,5 hp
Matematik (G1F), 7,5 hp
Natverkssédkerhet (G1F), 7,5 hp *
Projektkurs (G1F), 7,5 hp *
Arskurs 2

Datavetenskap (G1F), 30 hp *
Datorteknik (G1F), 7,5 hp
Nitverkssédkerhet (G1F), 22,5 hp *
Valbara kurser, 7,5 hp

Arskurs 3

Datavetenskap (G1F), 7,5 hp *
Natverkssédkerhet (G1F), 7,5 hp *
Natverkssakerhet (G2F), 15 hp *
Valbara kurser, 15 hp
Examensarbete (G2E), 15 hp *

* Kurs 1 huvudomradet Datavetenskap

Samtliga kurser utom valbara kurser ar obligatoriska.

Nérmare beskrivning av i programmet ingdende kurser ges i separata kursplaner.
Kurserna inom programmet kan komma att byta plats.

Arbetslivsanknytning

Programmets studenter fér vid flera tillfallen under programmets gang mota
representanter fran arbetslivet. Flera kurser inbjuder géstforeldsare. I ett par av
kurserna genomfors projekt som kan vara forlagda till eller genomforas tillsammans med
foretag eller andra organisationer. Examensarbeten kan med fordel genomforas i
samarbete med nagot foretag.

Utlandsstudier

Under framst det tredje aret kan utlandsstudier bedrivas under en eller tva terminer.
Kursurval gors i samrad med utbildningsansvarig for att underlatta ett kommande
tillgodoréknande inom utbildningsprogrammet.

Perspektiv i utbildningen

Huvudomradet datavetenskap handlar till stor del om att utveckla och anpassa ny teknik
for ménniskor. Malgruppen for detta &r allt oftare internationell. Etiska och juridiska
fragestillningar kring IT-sékerhet &r aktuella i manga av programmets kurser. Termer
som anvindbar, anvindarupplevelse, malgruppsanpassad, tillgénglighet, etc. ar vanliga
inslag i undervisningen. Darmed kommer begrepp som hallbar utveckling, genus,



maéngfald och internationalisering naturligt in i undervisningen.

Kvalitetsutveckling

Kursutvirdering sker 16pande av samtliga kurser pa programmet. Arligen sker ocksi en
utvirdering av programmet. Det &r frimst programradet som bevakar kvalitén och
vidareutvecklingen av utbildningen. Studenterna har representation i samtliga dessa
organ och ges mojlighet att delta vid kurs- och programutvarderingarna.

Sévél programutvarderingar som kursutvérderingar arkiveras och finns tillgéngliga vid
larosétet.

Examen

Efter avklarade studier pa programmet samt dé avklarade studier motsvarar de
fordringar som finns angivna i Hogskoleférordningens examensordning samt i den lokala
examensordningen for Linnéuniversitetet kan studenten ans6ka om examen.

De som fullf6ljt programmet Nétverkssikerhet, kan erhalla foljande examen:
Filosofie kandidatexamen med inriktning mot nétverkssikerhet (Huvudomrade:
Datavetenskap)

Bachelor of Science with specialisation in Network Security. Main field of study:
Computer Science.

Examensbeviset ar tvasprakigt (svenska/engelska). Tillsammans med examensbeviset
foljer Diploma Supplement (engelska).

Ovrigt

For att den studerande ska fa l4sa vidare pa programmet stélls foljande krav pd poing
inom programmet.

e For paborjande av termin 3: Minst 45 hogskolepoéng totalt varav minst 22,5
hogskolepodng inom dmnet datavetenskap.

e For paborjande av termin 5: Minst 90 hogskolepoing totalt varav minst 45
hogskolepoéng inom é&mnet datavetenskap.

For studerande som inte uppfyller dessa krav méste en individuell studieplan upprittas.
Programansvarig ansvarar for detta.

I vissa kurser forkommer praktikinslag som kan kréva resor till olika organisationer.
Studenten fér vanligtvis sjélva sta for kostnader for dessa resor.



