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Forkunskaper

Grundlaggande behdrighet + Matematik 3c.
Eller: Matetmatik fortséttning niva 1c

Programbeskrivning

Uthildningen ska ge studenten goda kunskaper i det datavetenskapliga omradet med en
inriktning mot natverk och cybersdkerhet. Studierna ska forbereda for arbete i
datorintensiva miljoer dar kraven pa sakerhet & hoga. Dessutom forbereder
utbildningen for vidare studier pa avancerad nivai datavetenskap.

| programmet far studenten goda teoretiska och praktiska kunskaper om hur
datornétverk &r uppbyggda, hur man administrerar dem och hur man arbetar med
sakerhetsproblematiken kring datorer och nétverk.

Inom begreppet nétverkssakerhet ingdr omraden inom framst datavetenskap, men dven
matematik. Det innefattar bl.a. informationssékerhet, datorsdkerhet, kryptering, digital
forensik och etisk hackning.

Mal
Centrala examensmal enligt Hogskoleféror dningen

Kunskap och forstaelse
For kandidatexamen skall studenten



« visakunskap och forstael se inom huvudomradet for utbildningen, inbegripet
kunskap om omradets vetenskapliga grund, kunskap om tillampliga metoder
inom omradet, fordjupning inom ndgon del av omradet samt orientering om
aktuellaforskningsfragor.

Fardighet och formaga
For kandidatexamen skall studenten

« visaformaga att soka, samla, vardera och kritiskt tolka relevant information i en
problemstalIning samt att kritiskt diskutera foreteel ser, fragestdiningar och
situationer,

« visaformagaatt galvstandigt identifiera, formulera och |6sa problem samt att
genomfdra uppgifter inom givnatidsramar,

« visaformagaatt muntligt och skriftligt redogdra for och diskuterainformation,
problem och |6sningar i dialog med olika grupper, och

« visasadan fardighet som fordras for att §alvstandigt arbetainom det omrade
som utbildningen avser.

Varderingsformaga och forhallningssatt
For kandidatexamen skall studenten

« visaformaga att inom huvudomradet for utbildningen gora bedomningar med
hénsyn till relevanta vetenskapliga, samhélleliga och etiska aspekter,

¢ visainsikt om kunskapensroll i samhéllet och om ménniskors ansvar for hur den
anvands, och

« visaférmaga att identifiera sitt behov av ytterligare kunskap och att utvecklasin
kompetens

Progr amspecifika mal
Fardighet och formaga
Efter avslutad examen skall studenten kunna

 utreda, utvardera och implementera sékerhetsldsningar i komplexa datormiljoer

Varderingsformaga och forhallningssatt
Efter avslutad examen skall studenten

 kunnavérderaoch forhdllasig till etiska och moraliska problemstalIningar kring
databrott, dvervakning och personlig integritet.

Innehall och struktur

Programéversikt
Utbildningen omfattar 180 hdgskolepoéng och inkluderar ett avslutande examensarbete
pa 15 hogskolepoang.

Programmet bestar framst av kurser inom amnet datavetenskap. Dessa & uppdelade i
allméannaintroducerande kurser, fordjupningskurser inom viktiga omraden samt kurser



inom programmets specialisering, nétverkssakerhet.

Forutom kurser i datavetenskap ingar ocksa kurser i andra amnen, framst matematik.
Dessa kurser syftar till att forbereda studenterna infér fordjupande kurser i
datavetenskap och for att stdrka studenten i sin blivande yrkesroll.

Uthildningens olika larandemd uppnasi olika omfattning i respektive ingaende kurs.
For samtligamal finns det flera olika kurser déar malen finns som larandemdl.

Programmet gesi tva varianter, en helt pa engelska och en pa svenskat+engelska, vilken
kraver behdrighet i svenska.

Kurser i programmet

Den exakta placeringen av kurser i arskurs och lasperiod kan variera ndgot fran ar till

ar. Kursernai programmet kan ocksai samférstand med programansvarig bytas ut mot
andra kurser inom programmets inriktning. Vid utbyte av kurs kontrollerar
programansvarig att programmets mal fortfarande uppfylls. Forkunskapskraven for
kurser samt de lokalareglerna for examen vid Linnéuniversitetet maste alltid uppfyllas.
De olikaingaende kursernaindelasi nivéerna GIN, G1F, G2F och G2E. Kurser pa niva
G2 har som regel kurser paniva G1 som forkunskapskrav.

« GIN grundniva, har endast gymnasiala forkunskapskrav
+ GI1F grundniva, har mindre &n 60 hp kurs/er pa grundniva som forkunskapskrav
 G2F grundniva, har minst 60 hp kurs/er pa grundniva som forkunskapskrav

» G2E grundniva, har minst 60 hp kurs/er pa grundniva som férkunskapskrav,
innehdller examensarbete for kandidatexamen

Arskurs1

 Inledande programmering (G1N) 7,5 hp — En inledande programmeringskurs
med fokus pa programmeringsfardigheter och vanliga
programspr akskonstruktioner och datastrukturer.

¢ Grundlaggande matematik foér dataloger (G1N), 7,5 hp — Inledande
matematikkurs, som behandlar tal, algebraiska uttryck, ekvationer, funktioner,
trigonometri, exponential funktioner, logaritmer, primtal, delare, kombinatorik
och komplexa tal.

* Programmering och datastrukturer (G1F), 7,5 hp - Fortsdttningskursi
programmering med fokus pa datastrukturer och algoritmer.

« Databasteknik (G1F), 7,5 hp - Kurs som behandlar hur data modelleras,
lagrasi och hamtas ur databaser. Behandlar framst fragespraket SQL och
relationsdatabaser, men dven andra typer av databaser tas upp. Kursen gar
ocksa igenom hur program kan kopplas mot databaser.

» Datorsékerhet (G1F), 7,5 hp - Introduktion till 1T-s8kerhet. Begrepp som risk,
hot och sakerhetstjanster introduceras och exemplifieras. Fokus ligger pa
sakerheten i ett enskilt datorsystem.



Valfri kurs, 7,5 hp - Rekommenderad kurs & Objektorienterad
programmering (G1F), 7,5 hp - Programutveckling baserad pa objekt-
orienterade koncept, somtill exempel klasser, arv och polymorfism. Koncepten
konkretiseras med hjélp av nagra vanliga designmonster. Kursen kraver att
studenterna har kunskap om grundl&ggande programmering.

Projekt i datalogi (G1F), 7,5 hp - Syftet med kursen &r att introducera studenten
i avancerade koncept inom mjukvarudesign. Kursen &r projektorienterad.

Diskret matematik (G1F), 7,5 hp — Diskret matematik med en férdjupning i
talteori, mangdl&ra, induktion, relationer, kombinatorik och grafteori.

Arskurs?2

Valfri kurs, 7,5 hp - Rekommenderad kurs & Objektorienterad analys och
design med UML (G1F), 7,5 hp - Objektorienterad analys och design som
bygger vidare pa de grundlaggande programmeringskurserna men fokuserar pa
abstraktionen objekt.

Datorteknik | (G1F), 7,5 hp — Datorteknik syftar till att ge en forstaelse for den
milj6 som programvara fungerar i. En dators uppbyggnad och
|&gnivaprogrammering ingar som viktiga moment.

Operativsystem (G1F), 7,5 hp - Kursen ger en 6verblick dver ett
operativsystems struktur och de resurser som bygger upp ett sddant system samt
belyser operativsystemets roll som resurssamordnare.

Kryptering och kodningsteori (G1F), 7,5 hp — En kurs om kryptering och
kodteori. Fokus ligger pa de grundldggande mekanismerna bakom kanda
krypterings-algoritmer samt deras egenskaper.

Etisk hackning och penetrationstest (G1F), 7,5 hp - Kursen behandlar de
vanligaste fasernai it-attacker och hur strukturerad penetrationstestning kan
anvandas for att hitta sékerhetsproblem.

Datornét —introduktion (G1F), 7,5 hp - Kursen syftar till att ge de studerande
dels teoretiska kunskaper i datakommunikation och datornét, dels
grundl&ggande fardigheter i natverksprogrammering.

Systemadministration (G1F), 7,5 hp - Kursen introducerar arbetet med att
planera och administrera nétverk och serveroperativsystem med olika tjanster.

Internetsékerhet (G2F), 7,5hp Detta ar en kursi I T-sékerhet med en speciell
inriktning mot natver kssaker het. Den ger en god dverblick 6ver omradet och de
hot som finns mot natverk och datorer i natverk. Aven metoder att hantera dessa
hot behandlas.

Arskurs 3

Virtualisering, moln och lagring (G2F), 7.5 credits - Kursen ger inblick i hur
virtualiseringsmiljoer & uppbyggdai bade sma och stora miljoer samt i
molntjanster. Kunskap ges om installation och konfiguration av bade



virtualiseringsmiljoer och bakomliggande protokoll fér lagring av data knuten
till miljon.

» Mobil och tradlos sikerhet (G2F), 7,5 hp - Kursen tar bland annat upp
standarder for accesskontroll, autentisering och kryptering for mobila enheter
och tradlésa nétverk. En stor del av kursen bestar av praktiska évningar.

« Digital forensik (G2F), 7,5 hp - Kursen tar upp tekniker, metoder, lagar och
regler som géller vid forensisk utvinning och analys av data fran digitala enheter
i samband med utredning av en sékerhetsincident eller brottsutredning.

¢ Webbutveckling (G2F), 7,5 hp - Konstruktion av webbapplikationer (full stack)
med fokus pa webben som en utvecklingsplattform bestaende av containrar,
servrar, ramverk med mera och hur de olika delarna anvands med varandra.

* Vetenskapliga metoder (G2F), 7,5 hp - Introduktionskursi vetenskapliga
metodersom behandlar vetenskapsteori och dess historia, samt olika
vetenskapligametoder, t.ex. systematiska textstudier och hypotesprévning.
Kursen behandlaréven elementér statistik och sannolikhetsteori. Metoderna
exemplifieras och fordjupas med mjukvarutekniska fragor.

e Valfrikurs, 7,5 hp
« Examensarbete pa kandidatniva (G2E), 15 hp

Kursi huvudomradet Datavetenskap.
Samtliga kurser utom valfria kurser & obligatoriska.

Néarmare beskrivning av i programmet ingaende kurser gesi separata kursplaner.

Samhéllsrelevans

Institutionen fOr datavetenskap och medieteknik har kontakter med ett stort antal
foretag i regionen. Ca. 200 av dessa foretag ingar i natverket DIGITRI som initierats av
ingtitutionen. DIGITRI har arligen ett stort antal aktiviteter dar programmets studenter
erbjuds att deltaga. Programmets studenter far vid fleratillfallen under programmets
gang mota representanter fran arbetslivet. Flera kurser inbjuder gastforel asare. | ett par
av kurserna genomfors projekt som kan vara forlagdatill eller genomforas tillsammans
med fOretag eller andra organisationer. Examensarbeten kan med férdel genomforasi
samarbete med nagot foretag.

Internationalisering

Svenska och internationella studenter méter varandra pa de flesta kursernai
programmet. Aven delar av lararkollegiet har en internationell bakgrund vilket ger
manga majligheter till internationalisering pa hemmaplan. Under framst det tredje aret
kan utlandsstudier bedrivas under en eller tvaterminer. Kursurval gorsi samrad med
programansvarig for att underltta ett kommande tillgodoréknande inom
utbildningsprogrammet.

Perspektiv i utbildningen

Huvudomradet datavetenskap handlar till stor del om att utveckla och anpassa ny teknik
for manniskor. Malgruppen for detta ar allt oftare internationell. Etiska och juridiska
fragestéllningar kring I T-sakerhet & aktuellai manga av programmets kurser. Termer



som anvandbar, anvandarupplevelse, malgruppsanpassad, tillganglighet, etc. & vanliga
indlag i undervisningen. Darmed kommer perspektiv som hallbar utveckling, genus,
mangfald och internationalisering naturligt in i undervisningen.

Kvalitetsutveckling

Kursutvérdering sker |6pande av samtliga kurser p& programmet. Arligen sker ocksa en
utvardering av programmet. Det & framst programrédet som bevakar kvalitén och
vidareutvecklingen av utbildningen. Studenterna har representation i dessa organ och
ges mojlighet att deltavid kurs- och programutvérderingarna.

Saval programutvarderingar som kursutvarderingar arkiveras och finns tillgangliga vid
|&rosétet.

Examen

Efter avklarade studier pa programmet samt da avklarade studier motsvarar de
fordringar som finns angivnai Hogskoleférordningens examensordning samt i den
lokala examensordningen for Linnéuniversitetet kan studenten anstka om examen.

De som fullféljt programmet Natverkssakerhet, kan erhdlla foljande examen:

Fil osofie kandidatexamen med inriktning mot nétverkssakerhet (Huvudomrade:
Datavetenskap)

Degree of Bachelor of Science with specialisation in Network Security. Main field of
study: Computer Science.

Examensbeviset ar tvasprakigt (svenska/engelska). Tillsammans med examensbeviset
fdljer Diploma Supplement (engelska).

Ovrigt

Forkunskapskrav finns for uppflyttning inom programmet. Vilka forkunskapskraven ar
preciserasi respektive kursplan.

Programmets studier forutsatter egen tillgang till béarbar dator.

| programmet ingdr resor i samband med foretagsbesok. Detta kan eventuel It medfora
vissa extrakostnader for studenterna.

Aven for den svenska versionen av programmet ges ett flertal av kurserna pa engelska.
Vissaav kurserna kommer att samlésas med studenter fran Campus Kamar. | de fallen

spelas lektionen in och gorstillganglig via Internet. | mangafall streamas lektionen
"live" och studenterna ges méjlighet att interagera med |&raren via en chat.



