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Faststallande

Faststélld 2024-07-01.
Kursplanen géller fran och med hosttermin 2024.

Forkunskaper

90 hp i matematik eller datavetenskap inklusive kurserna:

Dnr: LNU-2024/2771

Diskret matematik IMA912/IMA902/1IMA405/IMA462, 7,5 hp eller motsvarande,

Linjar algebra IMA901L/1IMA406, 7,5 hp eller motsvarande,

Flervariabelanalys och vektoranalys, IMA906/1MA465, 7,5 hp eller motsvarande

Inledande programmering, 1DT901/1DV901, 7,5 hp eller motsvarande

Mal

Efter genomgangen kurs forvantas studenten kunna:

« redogorafor hur ndgra moderna kryptosystem och digitala signaturer fungerar
samt kunna redogora for deras begrénsningar och effektivitet [THE]
« |6sa problem och utfora berakningar inom kryptologi saval med som utan

berékningsverktyg [COM]



» implementera och analysera kryptol ogiska algoritmer [IMP]
« analyseraoch diskutera kryptologins roll i samhéllet och dess etiska
konsekvenser [SOC]

Innehall

Diskreta logaritmer; ElGamals krypto, Diffie-Hellmans protokoll. RSA-kryptot;
primtal sgenerering, faktoriseringsmetoder. Digitala signaturer. Kryptering med
elliptiska kurvor. Gitterbaserad kryptering. Kryptologinsroll i samhéllet.

Undervisningsformer

Forelasningar och semiarier.
Deltagande pa seminarierna &r obligatoriskt.

Examination
Kursen beddms med betygen A, B, C, D, E eller F.

Betyget A utgor det hogsta betygssteget, resterande betyg foljer i fallande ordning dér
betyget E utgtr det |agsta betygssteget for att vara godkénd. Betyget F innebar att
studentens prestationer bedémts som underkanda.

Examinationen bestar av

« individuella skriftligainlamningsuppgifter, av vilka nagra har laborativainslag;
4 hp. Larandemal THE, COM och IMP. (betyggskala A-F)

 seminarier; 1,5 hp. Larandemd THE, COM och SOC. (betygsskala U/G)

« individuell muntlig tentamen; 2 hp. Larandemd THE och IMP. (betygskala A-F)

Slutbetyget & en sammanvagning av betyget pa den muntliga tentamen och de
skriftliga inléamningsuppgifterna.

Omexamination gesi enlighet med Lokalaregler for kurs och examination pa
grundniva och avancerad nivavid Linnéuniversitetet. | det fall student med
funktionsnedsattning har rétt till sarskilt pedagogiskt stéd beslutar examinator om
anpassad eller aternativ examination.

Kursvardering

Kursvérdering genomférs under kursen eller i ndra anglutning till kursens avslutning.
Resultat och analys av genomford kursvardering ska skyndsamt aterkopplastill de
studenter som genomfort kursen. Studenter som deltar vid nasta kurstillfélle ska senast
vid kursstart informeras om féregéende kursvarderingsresultat och genomforda
forandringar i kursen.

Overlappning
Kursen kan inteingai examen med annan kurs, varsinnehdll helt eller delvis

dverensstammer med innehdllet i foljande kurs/kurser:
Matematisk kryptering 4AMA123/4MA432/4AMA433, 5 hp

Ovrigt
Betygskriterier for A-F-skalan kommunicerastill studenten via sérskilt dokument.

Studenten informeras om kursens betygskriterier senast i samband med kursstart.

Kurdlitteratur och 6vriga laromedel



Jeffrey Hoffstein, Jill Pipher & Joseph H. Silverman, An Introduction to Mathematical
Cryptography, Springer, senaste upplagan. 350 (523) sidor.



