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Forkunskaper
4MA121 Algebraiska strukturer II, 7,5 hp eller motsvarande.

Mal

Efter genomgangen kurs forvéntas studenten kunna:

e redogora for hur man krypterar och dekrypterar meddelanden med hjélp av négra
olika moderna kryptosystem

e redogora for nadgra matematiska resultat som &r av relevans nir det géller
tillimpningar i kryptologi

e 13sa problem och utfora berdkningar inom kryptologi och implementera
kryptologiska algoritmer med hjilp av matematisk programvara

¢ analysera och diskutera kryptologins roll i samhéllet och dess etiska konsekvenser

e visa fordjupad kunskap inom nagot omrade av kryptologin.

Innehall

Négra historiska krypton. Diskreta logaritmer; ElGamals krypto, Diffie-Hellmans
protokoll. RSA-kryptot; primtalsgenerering, faktoriseringsmetoder. Informationsteori.
Kryptering med elliptiska kurvor. Gitterbaserad kryptering. Generering av
pseudoslumptal. Kryptologins roll i samhaéllet.

Undervisningsformer
Foreldsningar och 6vningar.

Examination
Kursen beddms med betygen A, B, C, D, E, Fx eller F.
Betyget A utgor det hdgsta betygssteget, resterande betyg foljer i fallande ordning dér



betyget E utgor det 1agsta betygssteget for att vara godkénd. Betyget F innebar att
studentens prestationer bedomts som underkénda.

Examinationen bestar av skriftliga inlamningsuppgifter (4,5 hp), av vilka négra har
laborativa inslag (datorprogrammering), samt ett projektarbete (3 hp) som ska redovisas
savil skriftligt som muntligt vid ett seminarium.

For ett godként betyg avkrévs att de forvintade studieresultaten ska vara uppnadda.

Kursviérdering

Under kursens genomforande eller 1 néra anslutning till kursen genomfors en
kursvérdering. Resultat och analys av kursvirderingen ska aterkopplas till de studenter
som genomfort kursen och de studenter som deltar vid néista kurstillfille.
Kursvirderingen genomfors anonymt. Den sammanstéllda rapporten arkiveras vid
fakulteten.

Overlappning

Kursen kan inte ingd i examen med annan kurs, vars innehall helt eller delvis
overensstimmer med innehallet i denna kurs: 4MA 123 Matematisk kryptering, 7,5 hp
Ovrigt

Betygskriterier for A-F-skalan kommuniceras till studenten via sérskilt dokument.
Studenten informeras om kursens betygskriterier senast i samband med kursstart.

Kurslitteratur och 6vriga laromedel

Obligatorisk litteratur

Hoffstein, Pipher & Silverman, An Introduction to Mathematical Cryptography,
Springer, 2008 eller senare. 350 (523) sidor.



