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Kursplan
Fakulteten for teknik

Institutionen fir informatils

4TK 508 Strategisk informationssikerhetshantering, 7.5 hogskolepoéng
Strategic Information Security Management, 7.5 credits

Huvudomride
Informarlk

Amnesgrupp

Informatik/Data- och systemvetenskap
Niva

Avancerad niva

Firdjupning
AIN

Faststillande
Faststilld av Fakulteten for teknik 2019-04-24
Kursplanen giller fran och med varterminen 2020

Fiorkunskaper
Kandidatexamen 1 Informatik eller motsvarande.

Mal

Efter avshutad kurs ska studenten lunna:

» beskriva strategisk informationssikerhet 1 samband med anvindningen av
mformationsmedel och informationssystem i organisationer

» firklara vikten av ett strategiskt tillvigagangssitt for informationssikerhet 1
organisationer

» organisera och rapportera resultatet av litteratursikningar, bade i vetenskaplig
litteratur och i dagstidningar, relevanta for forskning inom strategisk planering for
informationssikerhet

» redogira for olika tillvigagangssitt och metoder ndr man arbetar med
mformationssikerhetsfragor

o« forklara och reflektera dver arbetet med informationssikerhetsmedvetenhet i
organisationer.

» presentera och diskutera eget arbete i forhallande till befintlis kunskap inom
strategisk informationssikerhet



Innehall

Kursen omfattar foljande:

Introduktion till sikerhet och nyckelbegrepp for informationssikerhet
Principer for informationssikerhetshantering

Stvrning och strategisk planering for sdkerhet

Informationssikerhetspolicy

Diskussioner om sikerhetsprogram och riskhantering i organisationer.
S3kerhetshantering och planering av hindelser, inklusive sikerhetsunderhall

Undervisningsformer
Undervisningen bestdr av firelisningar, seminarier och uppgifter. Uppgifter utfors som
sjalvstandigt arbete.

Examination

Kursen bedéms med betygen A, B, C, D, E. Fx eller F.

Betvget A utgdr det higsta betvgssteget, resterande betyg foljer 1 fallande ordning dir
betyzet E utgir det ligsta betyessteget fir att vara godkind. Betvget F innebér att
studentens prestationer bedomts som underkinda.

Bedimning av studentens prestation sker genom tva individuaella sjkrifiliga uppgifter:

» Uppgift 1(Litteratur uppgift) — 3 HP (U.G)
» Uppgift 2(Projektarbete) — 4.5 HP (A-F)

For att erhdlla minst E pa kursen maste alla uppgifter vara godkinda. Studenter som mte
blir godkinda pa ordinarie examination ges méjlighet att géra en omexamination vid ett
senare tillfalle.

Firnvad examination ges 1 enlighet med Lokala regler fior kurs och examination pa
grundniva och avancerad niva vid Linnéuniversitetet.

Om universitetet beshitat att en student har ratt till sirskilt pedagogiskt stad pa grund av
fimktionsnedsatming, har examinator ratt att ge ett anpassat prov eller aft studenten
genomfar provet pd ett alternativt satt.

Kursvirdering

Under kursens genomfirande eller i ndra anshitning till kursen genomfirs lursvirdering.
Fesultat och analys av genomford kursvirdering ska skyndsamt aterkopplas tll de
studenter som genomfort kursen. Studenter som deltar vid nista kurstillfille erhaller
aterkoppling vid kursstart. Kursvardenng genomférs anonymt.

Owvrigt
Betygskriterier for A-F-skalan kommuniceras till studenten via sarskilt dolument.
Studenten informeras om kursens betygskriterier senast i samband med kursstart.

Kurslitteratur och dvriga liromedel

Herbert Mattord and Michael Whitman, Management of Information Security, 6:e
upplagan, 2018, Cengage Learning, ISBN: 978-1-337-40571-3 (728 sidor)

Kompendium (ca 100sidor) i form av digitalt material kommer att vara tille3inghst, och
viljs i samrad med lararen och examinator. Materialet kommer s3 lingt som mijligt att

finnas tillzingligt online.



