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Datavetenskap 60 hp mklusive Datorsikerhet 7,5 hp (1DV700), Operativsystem
{(1DV512) och Datorniit - introduktion 7.5 hp (1DV701) eller motsvarande.

Mial

1. Kunskap och forstielse
Efter genomford kurs forvantas studenten kunna:

» redogira fir den forensiska vetenskapens historia och var digital forensik star

idag

o firklara de olika stegen i en forensisk undersakning

» redogdra for den lagstifining pa nationell och internationell niva som reglerar

forensiskt arbete

s beskriva de olika metoderna som anvinds vid forensiskt arbete med datorer,

mobila enheter och nitverk.

2. Firdighet och formaga
Efter genomford kurs forvantas studenten kunna:

+ anvinda de viktigaste grundliggande forensiska vertvg som idag anvinds i

branschen

» utfira en forensisk undersikning och producera en rapport enligt vedertagen

standard.

3. Virderingsformaga och forhallningssitt
Efter genomford kurs forvintas studenten kunna:



» reflektera éver och virdera hur olika lagar och regler paverkar en forensisk
undersdkning

» bedoma nar forensiskt arbete, speciellt nir det inte sker i samband med en
brottsundersékning, negativt kan inverka pa personers privata integritet.

Innehall

Kursen ger studenten bade praktiska och teoretiska kunskaper om tekniker, metoder,
lagar och regler som giller vid utvinning av data fran digitala enheter. Malet &r att man
ska kunna ingd 1 en grupp som arbetar med mcidenthantering mom foretagsvirlden eller
digital forensisk undersikning some del av en brottsutredning.

Kursen behandlar filjande moment:

Forensikens historia

Dhgital forensik och digitala bevis

Den digitala forensikens process

Lagstifining och internationella samarbeten inom digital forensik

Standarder inom omradet och kraven pd en organisation som arbetar med digital
forensik

Datorforensik

» Forensik for mobila enheter och inbyggda system

« Nitverksforensik

Undervisningsformer
Undervisningen sker i form av obligatoriska seminarier och laborationer. Pa
seminarierna diskuteras kursens mnehall. Laborationer utférs individuellt.

Examination

Kursen bedéms med betygen A, B, C, D, E. Fx eller F.

Betyget A utgor det hogsta betygssteget, resterande betyg foljer 1 fallande ordning dar
betyzet E utgdr det 15gsta betygssteget for att vara godkind. Betyget F innebir att
studentens prestationer bedamts som underkinda.

Betve pa kursen sitts som eft sammanvigt betve pa momenten i kursen, dvs seminarier
och laborationer. Laborationerna redovisas dels i skriftligt i struldturerade rapporter, dels
genom diskussioner vid seminarier.

Fornyad examination ges 1 enlighet med Lokala regler for lurs och examination pa
grundniva och avancerad niva vid Linnéuniversitetet.

Om universitetet beshitat att en student har ritt till sarskilt pedagogiskt stid pa grund av
funktionsnedsittning, har examinator ritt att ge ett anpassat prov eller att studenten
genomfdr provet pa ett alternativt satt.

Kursvirdering

Under kursens genomfirande eller 1 néira anshitning till kursen genomfors kursvirdering.
Resultat och analvs av genomfard kursvirdering ska skyndsamt aterkopplas till de
studenter som genomfart kursen. Studenter som deltar vid n3sta kurstillfille erhaller
aterkoppling vid kursstart. Kursvardering genomférs anonymt.

Ovrigt

Betvgskriterier fir A-F-skalan kommuniceras till studenten via sarskilt dokument.
Studenten informeras om kursens betygskriterier senast 1 samband med kursstart.

Kurslitteratur och dvriga ldromedel

Arnes André. redaktor. Digital Forensics. Wiley. 320 sidor. Senase upplagan



