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Datavetenskap 60 hp mklusive Internetsikerhet 7.5 hp (2DV702), och Datornit -

introduktion 7.5 hp (1DV701) eller motsvarande.

Mil

Efter genomgingen kurs ska studenten kunna:

» utforhot redogéra for olika standarder och losningar inom omradet mobil och

tradlss sakerhet

» sjdlvstandigt och i grupp analvsera sdkerhetshot och kunna vilja och

implementera l&mpliga lasningar som kan hantera dessa hot

« virdera olika hot med avseende pa risk, kostnad och andra konsekvenser sasom

nertid och badwill

» forhalla sig till och gora etiska avvagningar mellan sikerhet, integritet, hackning

och évervakning

» Oversikihgt redogéra for den aktuella utvecklingen inom omradet mobil och tradlés

sikerhet



Innehall

Kursen ger studenten bade teoretiska och praktiska kunskaper om tekniker och
utrustning som kan anvandas for aft utvirdera och héja sikerheten vid anvindning av
mobila enheter och/eller tradlésa nit. De mobila enheterna kan t.ex. vara béarbara
datorer och handdatorer. Inom omradet tradlésa nét behandlas bade lokala tradlésa nat
(WLAN) och s3 kallade personliga tradlisa nit (PAN).

Kursen omfattar:

systemarkitektur och design av tradlésa nit
administration av olika nattjanster

tradlésa standarder sasom WiFi och Bluetooth
autentiseringslisningar for mobila och tradlésa system
lasningar fior virtuella privata nit

sdkerhet for inloggning och kryptering av information
digitala certifikat

Undervisningsformer
Undervisningen bestar av forelasningar, seminarier och laborationer. Laborativa moment
genomfors 1 grupp. Deltagande 1 vissa moment &r obligatoriskt.

Examinationsformer

Kursen bedéms med betygen A, B, C, D, E. Fx eller F.

Betyget A utgdr det hogsta betygssteget, resterande betyg foljer 1 fallande ordning dar
betyzet E utgdr det l5gsta betygssteget for att vara godkind. Betyget F innebir att
studentens prestationer bedomts som underkinda.

Bedimning av de studerandes prestationer sker genom skrifthiga eller muntliga prov
och/eller redovisning av obligatoriska uppgifter. Den huwvudsakliga formen for
examination bestdms vid kursstart.

For studerande som inte har blivit godkand vid ordinarie provtillfalle anordnas férnyad
provning 1 ndra anshitning till ordinarie prov.

Kursvirdering

I samband med kursavshitningen genomfors en kursvardering enligt universitetets
riktlinjer. Resultatet av kursvirderingen arkiveras pa institutionen.

Overlappning
Kursen kan inte ing i examen med annan kurs, vars innehdll helt eller delvis
dverensstammer med innehallet:2DWV203 Mobil och tradlés sdkerhet, 7.5 hp

Owvrigt
Betvaskriterier fir A-F-skalan kommuniceras till studenten via sarskilt dokument.
Studenten informeras om kursens hetygskriterier senast 1 samband med kursstart.

Kurslitteratur och dvriga ldromedel

Obligatorisk litteratur
DFM. Utdelat material. Sidor 200.
Ovrig litteratur vilis i samrad med examinator



