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Senast reviderad 2020-09-05 av Fakulteten for teknik. Revidering av forlunskaper.
Kursplanen giller fran och med héstterminen 2021

Fiorkunskaper
Inledande programmering 7.5 hp (1DV501) eller Problemlésning och programmering 7.5
hp (1DV306) och Datornét — introduktion 7.5 hp (1DV701) eller motsvarande.

Mal

Efter avshitad kurs férvantas studenten lomna:

» redogira for omradet IT-sikerhet, speciellt nétverkssikerhet

o firstid och anvanda grundligeande sikerhetsmekanismer som tex. krvptering

» redogira for de viktigaste hoten mot nitverkssikerhet samt de metoder som kan
anvandas for att forhindra att dessa hot verkstalls

» identifiera intrang i datorsystem och kunna arbeta preventivt med den typen av
sdkerhetshot

» forstd hur hackare arbetar och kinna till vilka verktyg de anvinder



Innehall

Detta dr en kurs inom datasdkerhet med speciellt fokus pa natverkssikerhet. Svftet ar
att ge en god bild Gver de hot som finns mot datorer 1 datornitverk samt de verktyg som
finns tillgingliga for att hantera dessa hot.

Kursen omfattar foljande moment:

kryptering och kodningstelniker

metoder och tillampningar for autentisering
sakerhet kring e-post

[P-sikerhet

webb-sikerhet

sikerhet vid administration av natverk
inkriktare och hackers

skadliga program

brandvaggar

Undervisningsformer
Undervisningen bestdr av forelasningar, seminarier och laborationer. Laborativa moment
genomfors sjalvstandigt eller 1 grupp. Deltagande 1 vissa moment &r obligatoriskt.

Examination

Kursen bedéms med betygen A, B, C, D, E. Fx eller F.

Betyget A utgdr det hogsta betygssteget, resterande betyg foljer 1 fallande ordning dar
betyzet E utgdr det 15gsta betygssteget for att vara godkind. Betyget F innebdr att
studentens prestationer beddémts som underkinda.

Bedimning av de studerandes prestationer sker genom skrifthga prov och/eller munthiga
prov och/eller redovisning av obligatoriska uppegifter. Den hivudsakliga formen for
examination bestams vid kursstart.

Farnyad examination ges i enlighet med Lokala regler for ks och examination pa
grundniva och avancerad niva vid Linnéuniversitetet.

Om universitetet beshitat att en student har ritt till sarskilt pedagogiskt stid pa grund av
finktionsnedsittning. har examinator ritt att ge ett anpassat prov eller att studenten
genomfdr provet pa ett alternativt satt.

Kursvirdering

Under kursens genomfirande eller 1 néira anshitning till kursen genomfirs kursviardering.
Resultat och analys av genomford kursviirdering ska skvndsamt aterkopplas till de
studenter som genomfart kursen. Studenter som deltar vid nista kurstillfille erhaller
aterkoppling vid lursstart. Kursvirdering genomfirs anonymt.

Overlappning
Kursen kan inte inga 1 en examen tillsammans med féljande kurser som helt eller delvis
iverlappar innehallet 1 denna kurs: 1DWV203 Nitverkssikerhet 7.5 hp

Ovrigt
Betygskriterier for A-F-skalan kommuniceras till studenten via sarskilt dokument.
Studenten informeras om kursens betvgskriterier senast i samband med kursstart.

Kurslitteratur och dvriga ldromedel

Obligatorisk litteratur

Stallings, W, Network Security Essentials: Applications and Standards, 3/E. Prentice
Hall (2007). Sidor 432 (432).

FTK. Lidelat material. Sidor 100.



