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Forkunskaper

Inledande programmering 7,5 hp (1DV501) och Datornét — introduktion 7,5 hp

(1DV701) eller motsvarande.

Mal
Efter avdutad kurs forvantas studenten kunna:
Kunskap och forstaelse

 A.lredogorafor omradet | T-sikerhet, speciellt nétverkssakerhet

« A.2redogorafor de viktigaste hoten mot nétverkssakerhet samt de metoder som

kan anvandas for att forhindra att dessa hot verkstélls



Fardighet och formaga
+ B.1 forstd och anvanda grundl &ggande sakerhetsmekanismer som t.ex.
kryptering
» B.2identifieraintrang i datorsystem och kunna arbeta preventivt med den typen
av sakerhetshot
Varderingsformaga och forhall ningssétt

« C.1forstd hur hackare arbetar och hur man etiskt kan arbeta med cybersakerhet

Innehall

Detta & en kurs inom datasakerhet med speciellt fokus pa nétverkssakerhet. Syftet ar att
ge en god bild 6ver de hot som finns mot datorer i datorndtverk samt de verktyg som
finnstillgangliga for att hantera dessa hot.

Kursen omfattar foljande moment:

* kryptering och kodningstekniker

* metoder och tilldmpningar for autentisering
 sdkerhet kring e-post

« Sikerhet patransport- och natverksnivan
 sdkerhet vid administration av nétverk

* inkréktare, hackers och skadliga program
 brandvéggar

 sdkerhet i molnet

¢ |oT-sdkerhet

Undervisningsformer

Undervisningen bestar av forelasningar och llararledda aborationer. Laborativa moment
genomfors gdlvstandigt eller i grupp. Deltagande i vissa moment &r obligatoriskt.

Examination
Kursen beddms med betygen A, B, C, D, Eeller F.

Betyget A utgor det hogsta betygssteget, resterande betyg foljer i fallande ordning dér
betyget E utgor det |agsta betygssteget for att vara godkénd. Betyget F innebar att
studentens prestationer bedémts som underkanda.

Beddmning av de studerandes prestationer sker genom individuell skriflig tentamen och
praktiska uppgifter. De praktiska uppgifterna examineras genom inldmning av
rapporter. For godkant betyg pa kursen kravs godkant pa alla moment.Slutbetyget
bestams fran: skriftlig tentamen (60%) och programmeringsuppgifter (40%).

Omexamination gesi enlighet med Lokalaregler for kurs och examination pa
grundniva och avancerad nivavid Linnéuniversitetet.
| det fall student med funktionsnedséttning har rétt till sérskilt pedagogiskt stod beslutar



examinator om anpassad eller alternativ examination.

Mauppfyllelse
Examinationen av kursen delas in i foljande moment:

Modul 2501 Néatverkssakerhet, lab 3,0 hp med betygsskalan UG
Modul 2502 Nétverkssékerhet, prov 4,5 hp med betygsskalan AF

Examinationsmomenten kopplas till [arandemalen enligt foljande:
Modul 2501 kopplar till Iarandemdl: B.1, B.2
Modul 2502 kopplar till larandemd: A.1, A.2,B.1,C.1

Kursvardering

Kursvérdering genomfors under kursen eller i ndra anslutning till kursens avslutning.
Resultat och analys av genomfoérd kursvardering ska skyndsamt aterkopplastill de
studenter som genomfort kursen. Studenter som deltar vid nasta kurstillfélle ska senast
vid kursstart informeras om foregaende kursvarderings- resultat och genomforda
forandringar i kursen.

Overlappning
Kursen kan inteingdi examen med annan kurs, varsinnehdll helt eller delvis

overensstammer med innehdllet i foljande kurs/kurser:
1DV 203 Nétverkssakerhet, 7,5 hp

Ovrigt
Betygskriterier for A-F-skalan kommunicerastill studenten via sérskilt dokument.
Studenten informeras om kursens betygskriterier senast i samband med kursstart.

Kurdlitteratur och 6vriga laromedel

Obligatorisk litteratur
Stallings William, Cryptography and Network Security - Principles and Practice global
edition, senaste upplagan, Pearson. Sidor 650 (800).

FTK, Utdelat material. Sidor 50.



