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Kursplanen géller fran och med hdstterminen 2010

Forkunskaper
Kurser i datavetenskap omfattande minst 60 hp inklusive kunskaper inom
nitverkssdkerhet (1DV203) och datornét - introduktion (1DV201) eller motsvarande.

Forvintade studieresultat
Efter genomgangen kurs ska studenten kunna:

o utforligt redogora for olika standarder och 16sningar inom omrédet mobil och
tradlos sikerhet

e sjilvstindigt och i grupp analysera sikerhetshot och kunna vilja och
implementera lampliga l6sningar som kan hantera dessa hot

e virdera olika hot med avseende pa risk, kostnad och andra konsekvenser sdsom
nertid och badwill

o forhélla sig till och gora etiska avvigningar mellan sékerhet, integritet, hackning
och dvervakning

o Oversiktligt redogora for den aktuella utvecklingen inom omradet mobil och tradlos

sidkerhet

Innehall

Kursen ger studenten bade teoretiska och praktiska kunskaper om tekniker och
utrustning som kan anvéindas for att utvardera och hoja sikerheten vid anvindning av
mobila enheter och/eller tradlésa nit. De mobila enheterna kan t.ex. vara béarbara
datorer och handdatorer. Inom omréadet tradlosa nét behandlas bade lokala tradlosa nét
(WLAN) och sa kallade personliga tradlosa néit (PAN).



Kursen omfattar:

systemarkitektur och design av tradldsa nét
administration av olika néttjdnster

trddlosa standarder sdésom WiFi och Bluetooth
autentiseringslosningar for mobila och tradldsa system
16sningar for virtuella privata nét

sakerhet for inloggning och kryptering av information
digitala certifikat

Undervisningsformer
Undervisningen bestér av foreldsningar, seminarier och laborationer. Laborativa moment
genomfors i grupp. Deltagande i vissa moment &r obligatoriskt.

Examinationsformer

Kursen beddms med betygen Underkind, Godkénd eller Vil godkénd.

Pé begéran kan den studerande f2 sitt betyg 6versatt enligt ECTS-skalan. En sddan
begéran skall ha inkommit till examinator fore betygssittningen.

Bedomning av de studerandes prestationer sker genom skriftliga eller muntliga prov
och/eller redovisning av obligatoriska uppgifter. Den huvudsakliga formen for
examination bestdms vid kursstart.

For studerande som inte har blivit godkénd vid ordinarie provtillfille anordnas fornyad
provning i néra anslutning till

ordinarie prov

Kursviérdering

I samband med kursavslutningen genomfors en skriftlig kursvardering enligt
universitetets riktlinjer. Kursvérderingen arkiveras pa institutionen.

Ovrigt

Efter avslutad utbildning erhaller den studerande ett examensbevis efter ansdkan hos
Studentcentrums examensenhet.

Efter avslutad kurs erhéller den studerande ett kursbevis efter begéran hos
institutionssekreteraren.

Kurslitteratur och 6vriga laromedel
Obligatorisk litteratur

DFM, Utdelat material. Sidor 200.

Ovrig litteratur viljs i samrad med examinator



