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Faststallande

Faststalld 2025-06-25.
Kursplanen galler fran och med vartermin 2026.

Forkunskaper

Inledande programmering 7,5 hp (1DV501), Datorsakerhet 7,5 hp (1DV700),
Systemadministration 7,5 hp (1DV721) samt Datornét — introduktion 7,5 hp (1DV701)
eller motsvarande.

Mal
Efter avdutad kurs forvantas studenten kunna:
Kunskap och forstaelse

« A.1forklaraetiska, juridiska och regulatoriska 6vervaganden inom
penetrationstestning och offensiv sakerhet,

« A.2 analysera samtida cybersdkerhetshot, angripares taktiker och
forsvarsmekanismer baserat pa aktuell akademisk och industriell forskning, samt

» A.3 beddmarollen av Al-drivna sékerhetsverktyg inom etisk hacking, inklusive



deras mdjligheter, begransningar och framvaxande trender.
Fardighet och formaga

» B.1 genomfdra systematisk rekognoscering, sarbarhetsanalys och
penetrationstestning med etablerade metoder,

» B.2 utnyttja sarbarheter i nétverk, webbapplikationer, molntjanster och
operativsystem i kontrollerade miljoer med strikt efterlevnad av etiskariktlinjer,
samt

» B.3 producera strukturerade penetrationstestningsrapporter och effektivt
kommunicera resultat, exploateringssteg och evidensbaserade atgardsstrategier.

Varderingsformaga och forhallningssatt

» C.1 kritiskt bedéma I T-sakerhetsrisker genom att syntetisera resultat fran
tekniska analyser och akademisk forskning,

e C.2 utvérderade etiska, juridiska och samhdlleligaimplikationernaav offensiva
sékerhetsmetoder, inklusive ansvarsfull rapportering, samt

« C.3 uppvisaprofessionell integritet och ett forskningsdrivet forhallningssatt vid
tillampning av penetrati onstestningstekniker.

Innehdll

Denna kurs ger en djupgéende utforskning av etisk hacking och penetrationstestning,
och forser studenter med teoretisk kunskap, praktiska fardigheter och en kritisk
forstaelse av cybersakerhetshot och férsvarsmekanismer.

Grundl&ggande principer inom etisk hacking

« Juridiska, etiska och regulatoriska aspekter av penetrationstestning
 Ansvarsfull rapportering av sarbarheter och efterlevnad av regelverk
» Al:sroll inom cybersékerhet och etisk hacking

Metodiker for penetrationstestning

» Rekognoscering, informationsinsamling och sarbarhetsanalys

» Exploateringstekniker for ndtverk, webbapplikationer, molntjénster och
operativsystem

« Strategier for post-exploatering: réttighetshdjning, persistens och lateral
forflyttning

Offensiva sékerhetsverktyg och tekniker

« Branschstandardiserade verktyg: Metasploit, Burp Suite, Nmap, Wireshark
+ Al-assisterade sakerhetsverktyg och automatiserad sarbarhetsbedémning
» Tekniker for att kringga sakerhetsforsvar

Sakerhetsheddmning och rapportering

» Metodiker for riskbeddmning och sékerhetsgranskning
« Strukturerad rapportering av penetrationstest och atgardsstrategier
» Kommunikation av resultat till bade tekniska och icke-tekniska malgrupper



Forskning och framvéxande trender inom etisk hacking

¢ Al-drivnaoffensiva sdkerhetstekniker och angreppsinriktad machine learning
» Aktuell akademisk och industriell forskning inom penetrati onstestning
« Etiska 6vervaganden och den foranderliga hotbilden inom cybersékerhet

Undervisningsformer

Undervisningen bestar av forelasningar, seminarier och lararledda laborationer.
L aborativa moment genomfors sjdlvsténdigt eller i grupp. Deltagande i seminarier och
laborationer & obligatoriska.

Examination
Kursen beddms med betygen A, B, C, D, E eller F.

Betyget A utgor det hogsta betygssteget, resterande betyg foljer i fallande ordning dér
betyget E utgtr det |agsta betygssteget for att vara godkénd. Betyget F innebar att
studentens prestationer bedémts som underkanda.

Beddmning av de studerandes prestationer sker genom individuell skriflig tentamen och
praktiska uppgifter. De praktiska uppgifterna examineras genom inldmning av
rapporter. For godkant betyg pa kursen kravs godkant pa alla moment. Slutbetyget
bestams fran: skriftlig tentamen (40%) och laboration (60%).

Omexamination gesi enlighet med Lokalaregler for kurs och examination pa
grundniva och avancerad nivavid Linnéuniversitetet.

| det fall student med funktionsnedséttning har rétt till sérskilt pedagogiskt stod beslutar
examinator om anpassad eller alternativ examination.

Maluppfyllelse

Examinationen av kursen delasin i foljande moment:

Modul 2601 Etisk hackning, laboration 4,5 hp med betygsskalan AF
Modul 2602 Etisk hackning, tentamen 3,0 hp med betygsskalan AF

Examinationsmomenten kopplas till 1arandemalen enligt foljande:
Modul 2601 kopplar till l&randemd: B.1, B.2, B.3, C.3
Modul 2602 kopplar till larandemd: A.1, A.2,A.3,C.1,C.2,C.3

Kursvardering

Kursvérdering genomférs under kursen eller i ndra anglutning till kursens avslutning.
Resultat och analys av genomford kursvardering ska skyndsamt aterkopplastill de
studenter som genomfort kursen. Studenter som deltar vid nasta kurstillfélle ska senast
vid kursstart informeras om foregdende kursvarderingsresultat och genomforda
forandringar i kursen.

Kurdlitteratur och dvrigaléromedel

Obligatorisk litteratur
Harper Allen et. al., Gray Hat Hacking: The Ethical Hacker's Handbook, senaste
upplagan, McGraw Hill. Sidor 500 (700).

Material tillhandahdlls av institutionen. Sidor 200.



