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Niva
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Faststillande

Faststalld 2015-05-22

Senast reviderad 2020-11-12 av Fakulteten for teknik. Revidering av forkunskaper.
Kursplanen giller fran och med héstterminen 2021

Fiorkunskaper
Inledande programmering 7.5 hp (1DVS01) eller Dellawrs A 1 1DV025, 7.5 hp eller
Problemlésning och programmering 7.5 hp (1DVS06) eller motsvarande.

Mal

Efter avshitad kurs férvantas studenten lomna:

» redogira for omradet IT-sdkerhet och dess olika inriktningar

o firsti och anvanda sig av grundliggande sikerhets-mekanismer som t.ex.
kryptering

» utfora en sikerhetsanalys i en organisation

» redogdra for de viktigaste hoten mot datorsdkerhet samt de metoder som kan
anvandas for att forhindra dessa hot

» lunna vardera och forhalla sig till etiska och moraliska problemstillningar kring
databrott, évervakning och personlig integritet.



Innehall

Kursen 3r en introducerande kurs 1 omradet IT-s3kerhet. Den ska ge en grundférstaelse
for de hot och méjligheter som finns inom omradet och kunskap om en del av de verktyg
som finns tillgingliza for att hantera IT-sdkerhet. Inom omradet IT-sdkerhet inriktar sig
kursen framfor allt pa omradet datorsikerhet.

Kursen omfattar filjande moment:

IT och samhaillets sarbarhet
Informationssdkerhet

Etik och IT-juridik

Sarbarhetsanalys enligt SBA-metoden
Kryptering

Programsikerhet

Sikerhet 1 operativsystem och databaser.

Undervisningsformer
Undervisningen bestdr av forelasningar, seminarier och laborationer. Laborativa moment
genomfars sjalvstandigt eller i grupp. Deltagande i vissa moment &r obligatoriskt.

Examination

Kursen bedéms med betygen A. B, C. D.E, Fx eller F.

Betyzet A utgdr det hogsta betygssteget, resterande betyg foljer i fallande ordning dar
betyzet E utgdr det 15gsta betygssteget for att vara godkand. Betyget F innebar att
studentens prestationer beddmts som underknda.

Bedimning av de studerandes prestationer sker genom skrifthga och/eller muntliga prov
och/eller redovisning av obligatoriska uppgifter. Den hivudsakhiga formen fior
examination bestams vid kursstart.

Fornyad examination ges i enlighet med Lokala regler for ks och examination pa
gnmdniva och avancerad niva vid Linnéuniversitetet.

Om universitetet beslutat att en student har ritt till sarskilt pedagogiskt stéd pd grund av
fimktionsnedsittning. har examinator ritt att ge ett anpassat prov eller att studenten
genomfor provet pd ett alternativt sitt.

Kursvirdering

Under kursens genomférande eller 1 nira anshitning till kursen genomfors kursvirderng.
Resultat och analys av genomford kursviirdering ska skvndsamt aterkopplas till de
studenter som genomfort kursen. Studenter som deltar vid néista kurstillfille erhaller
aterkoppling vid kursstart. Kursvirdering genomfirs anonvmt.

Overlappning
Kursen kan inte inga 1 en examen tillsammans med foljande kurser som helt eller delvis
dverlappar innehallet 1 denna kurs: 1DV200 Datorsikerhet, 7.5 hp

Owrigt

Betygskriterier for A-F-skalan kommuniceras till studenten via sarskilt dokument.
Studenten informeras om kursens betygskriterier senast 1 samband med kursstart.

Kurslitteratur och dvriga ldromedel

Obligatorisk litteratur
Plleeger C, Plleeger S, Margulies J, Security in Computing 5 ed. Prentice Hall 2015.
Sidor 760 (944).

DFM. Lidelar material. Sidor 100.



