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Forkunskaper
1DV402 Inledande programmering med C#, 7,5 hp och 1DV407 Objektorienterad
analys och design med UML, 7,5 hp eller motsvarande.

Mal

Efter genomgéangen kurs ska studenten kunna:

Stélla relevanta krav och forsta kravspecifikationer med avseende pé sikerhet.
Vanliga designprinciper for att 4stadkomma hogre sékerhet i mjukvara.

Resonera runt och vilja lamplig implementation som stodjer stillda sakerhetskrav.
Skapa och genomfora test av grundldggande sidkerhetsmekanismer i mjukvara.
Vanliga metoder for att pa ett sékert sétt kunna leverera, driftsitta och uppdatera
mjukvara.

¢ Analysera sékerhetsaspekter runt utvecklingsarbetet.

Innehall

Kursen blandar teoretiska moment med praktiska. Laborationer genomfors pa teoretiska
moment i kursen.

Moment som behandlas i kursen:

e Kravinsamling med Standarder for sdkerhetskrav, tillforlitlighet, driftsdkerhet,
overvakning, ekonomi.



e Designprinciper for sdker mjukvara.

¢ Implementation av sékerhetssystem. Felhantering, sand boxing,
kryptering,transaktioner, validering, skydd mot reverse enginering.

e Metoder att skapa och genomfora test av mjukvara med avseende pa sikerhet.

e Leverans och driftsdttning av mjukvara ur en sékerhetsaspekt. Réttigheter,
signering, certifikat.

o Sikerhetsaspekter runt utvecklingsmiljo, projekt, foretag och personal.

Undervisningsformer
Undervisningen bedrivs i form av foreldsningar och laborationer. Deltagande i
laborationer &r obligatoriskt.

Examinationsformer

Kursen bedéms med betygen U,3,4 eller 5.

Beddmning av de studerandes prestationer sker genom skriftliga och/eller muntliga prov
och/eller redovisning av obligatoriska uppgifter. Den huvudsakliga formen for
examinationen bestdms vid kursstart.

Omexamination erbjuds inom sex veckor, inom ramen for ordinarie terminstider. Antalet
examinationstillfillen &r begrinsat till fem ganger.

Pa begéran kan den studerande fa sitt betyg oversatt enligt ECTS-skalan. En sédan
begéran skall ha inkommit till examinator fore betygssittningen.

Kursviérdering
I samband med kursavslutningen genomfors en kursvérdering enligt universitetets
riktlinjer. Resultatet av kursvirderingen arkiveras pa institutionen.

Kurslitteratur och 6vriga laromedel
Obligatorisk litteratur
Litteratur véljs i samrdd med och godkénns av kursansvarig.



