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Forkunskaper

Grundlidggande behorighet samt Fysik A och Matematik B (Omrédesbehorighet 7).

Forvantade studieresultat

Efter genomgéngen kurs ska studenten ha grundldggande kunskaper inom foljande

omraden:

i begreppet IT-sdkerhet

i PC-sékerhet

i ndtverksbaserad sékerhet

om vilka externa och interna hot som kan drabba ett system
om personliga brandvéggar och antivirusprogram

om vilka hot trddlosa natverk, WLAN, innebér
1 hur sékerhet planeras och regleras.

Vidare ska studenten tilldgnat sig redskap och metoder for att kunna forhalla sig kritiskt

och analytiskt till problem inom informationssékerhetsomradet.

Innehall

Kursen blandar teoretiska moment med praktiska. Laborationer genomfors pa teoretiska
moment i kursen. Pa dessa laborationer stills kursdeltagaren, ensam eller i grupp, infor

problem som hon/han ska l6sa.

1 fysisk och miljorelaterad sékerhet enligt SS-ISO/IEC 27002:2005



Moment som behandlas 1 kursen:

PC-sdkerhet

Nitverkssikerhet
Internet-siakerhet

Attackerare och deras metoder
Virus — typer och konsekvenser
Fysisk sékerhet
Informationssékerhet

Undervisningsformer
Undervisningen bedrivs i form av foreldsningar och laborationer. Deltagande 1
laborationer &r obligatoriskt.

Examinationsformer

Kursen beddms med betygen U,3,4 eller 5.

Betygsgraderna dr G (godkénd) och U (underkind) for laborationer. Betygsgraderna ar
5 (fem), 4 (fyra), 3 (tre) och U (underkénd) for tentamen. For att erhalla slutbetyg krivs
lagst betyget 3 pa tentamen samt betyget G pa laborationer. Student vid
Linnéuniversitetet har rétt att fa sitt betyg for kurs 6versatt till den sjugradiga ECTS-
skalan. For att fa sitt betyg Gversatt ska studenten ldmna en begiran om detta till liraren
vid kursstart.

Omexamination erbjuds inom sex veckor, inom ramen for ordinarie terminstider. Antalet
examinationstillfallen dr begrénsat till fem ganger.

Kursvérdering

I slutet av kursen genomfors en kursvirdering enligt Linnéuniversitetets riktlinjer.
Utvirderingsresultatet ssmmanstélls i en kursrapport vilken arkiveras hos institutionens
administratér samt tas upp i programradet. Resultatet av utvarderingen och eventuellt

vidtagna atgirder kommuniceras med kursansvarig och presenteras for studenterna vid
nasta kurstillfalle.
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