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Forkunskaper

Nitverksteknik I (1DV414), 7,5hp, Natverksteknik I1 (1DV418), 7,5 hp,
Windowsadministration I (1DV416), 7,5 hp och Linuxadministration I (1DV417), 7,5 hp
eller motsvarande.

Forvantade studieresultat
Kursen syftar till att ge studenten kunskaper for att kunna:

o forklara grundlaggande sdkerhetsbegrepp inom systemsékerhet och
nétverksbaserad sdkerhet.

analysera de externa och interna hot som kan drabba ett system.
installera och konfigurera routrar, brandviggar och antivirusprogram.
beskriva hur attackerare och virus arbetar.

behirska omradena fysisk sidkerhet och sékerhetspolicys.
implementera sikerhetsteknologier i ledande serveroperativsystem

Innehall

Kursen kommer att blanda praktiska moment med teoretiska. Laborationer kommer att
genomforas pa vissa av de teoretiska moment som ges i kursen. P& dessa laborationer
stills kursdeltagaren, ensam eller i grupp, infor problem som denne ska 16sa. Moment i
kursen:



Systemsékerhet

Serversikerhet

Natverkssdkerhet

Routersikerhet

Attackerare och deras metoder
Virus — typer och konsekvenser
Fysisk sékerhet

Riskanalyser och sékerhetspolicys

Undervisningsformer

Undervisningen bedrivs i form av foreldsningar och laborationer. Betyg sitts efter
avslutad kurs och grundas pa resultatet av skriftlig tentamen. Deltagande i laborationer
ar obligatoriskt.

Examinationsformer

Kursen beddms med betygen U,3,4 eller 5.

Betygsgradera ar G (godkénd) och U (underkind) for laborationer. Betygsgraderna &r
5 (fem), 4 (fyra), 3 (tre) och U (underkénd) for tentamen. For att erhalla slutbetyg krivs
lagst betyget 3 pé tentamen samt betyget G pa laborationer. Student vid
Linnéuniversitetet har rétt att fa sitt betyg for kurs 6versatt till den sjugradiga ECTS-
skalan. For att fa sitt betyg Gversatt ska studenten ldmna en begiran om detta till lararen
vid kursstart.

Omexamination erbjuds inom sex veckor inom ramen for ordinarie terminstider. Antalet
examinationstillfillen &r begrénsat till fem ganger.

Kursviérdering
I samband med kursavslutningen genomfors en kursvirdering enligt universitetets
riktlinjer. Resultatet av kursvirderingen arkiveras pa institutionen.
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