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Kursplanen giller fran och med varterminen 2012

Forkunskaper
Minst 30 hp i datavetenskap, inklusive Problemldsning och programmering(1DV006), 7,5
hp eller motsvarande.

Mal

Efter avslutad kurs forvintas studenten kunna:

redogora for omradet IT-sékerhet och dess olika inriktningar

e fOrstd och anvinda sig av grundldggande sékerhets-mekanismer som t.ex.
kryptering

e utfora en sikerhetsanalys i en organisation

e redogora for de viktigaste hoten mot datorsékerhet samt de metoder som kan
anvéndas for att forhindra dessa hot

¢ kunna virdera och forhdlla sig till etiska och moraliska problemstéllningar kring

databrott, Gvervakning och personlig integritet.

Innehall

Kursen ér en introducerande kurs i omradet [T-sikerhet. Den ska ge en grundforstaelse
for de hot och mdjligheter som finns inom omréadet och kunskap om en del av de verktyg
som finns tillgéingliga for att hantera IT-sdkerhet. Inom omradet IT-sikerhet inriktar sig
kursen framfor allt pa omradet datorsikerhet.

Kursen omfattar foljande moment:



IT och samhéllets sarbarhet
Informationssékerhet

Etik och ITjuridik

Sarbarhetsanalys enligt SBA-metoden
Kryptering

Programsékerhet

Séakerhet 1 operativsystem och databaser.

Undervisningsformer
Undervisningen bestér av foreldsningar, seminarier och laborationer. Laborativa moment
genomfors sjélvstandigt eller i grupp. Deltagande i vissa moment &r obligatoriskt.

Examinationsformer

Kursen bedoms med betygen Underkénd, Godkénd eller Vél godkénd.

Beddmning av de studerandes prestationer sker genom skriftliga och/eller muntliga prov
och/eller redovisning av obligatoriska uppgifter. Den huvudsakliga formen for
examination bestdms vid kursstart.

Pé begiran kan den studerande fa sitt betyg 6versatt enligt ECTS-skalan. En sadan
begéran skall ha inkommit till examinator fore betygssittningen.

Kursvirdering
I samband med kursavslutningen genomfors en kursvérdering enligt universitetets
riktlinjer. Resultatet av kursvarderingen arkiveras pa institutionen.

Kurslitteratur och 6vriga laromedel

Obligatorisk litteratur

Pfleeger, C,Security in Computing 4th ed. Prentice Hall, 2007.Sidor 640 (880).
DFM, Utdelat material. Sidor 100.



