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Forkunskaper
Problemldsning och programmering 7,5 hp (1DV006) och Datornét — introduktion 7,5
hp (1DV201) eller motsvarande.

Mal

Efter avdlutad kurs forvantas studenten kunna:

« redogorafor omradet |1 T-sakerhet, speciellt nétverkssakerhet

« forstd och anvanda grundlaggande sakerhetsmekanismer som t.ex. kryptering

 redogorafor de viktigaste hoten mot néatverkssékerhet samt de metoder som kan
anvandas for att forhindra att dessa hot verkstélls

« identifieraintrang i datorsystem och kunna arbeta preventivt med den typen av
saékerhetshot

« forstd hur hackare arbetar och kannatill vilka verktyg de anvander

Innehall

Detta & en kurs inom datasakerhet med speciellt fokus pa nétverkssakerhet. Syftet ar att
ge en god bild dver de hot som finns mot datorer i datorndtverk samt de verktyg som
finnstillgangliga for att hantera dessa hot.

Kursen omfattar foljande moment:



 kryptering och kodningstekniker

* metoder och tilldmpningar for autentisering
 sdkerhet kring e-post

* |P-sdkerhet

» webb-sdkerhet

» sdkerhet vid administration av nétverk

* inkréktare och hackers

« skadliga program

 brandvéggar

Undervisningsformer

Undervisningen bestar av forelasningar, seminarier och laborationer. Laborativa
moment genomfors sjalvstandigt eller i grupp. Deltagande i vissa moment &r
obligatoriskt.

Examination
Kursen beddms med betygen Underkénd, Godkand eller Va8 godkand.

Pa begéran kan den studerande fa sitt betyg 6versatt enligt ECTS-skalan. En s&dan
begéran skall hainkommit till examinator fore betygssattningen.

Beddmning av de studerandes prestationer sker genom skriftliga prov och/eller
muntliga prov och/eller redovisning av obligatoriska uppgifter. Den huvudsakliga
formen f6r examination bestams vid kursstart.

For studerande som inte blivit godké&nd vid ordinarie provtillfélle anordnas fornyad
prévning i ndraanglutning till ordinarie prov.

Kursvardering
| samband med kursavs utningen genomfoérs en skriftlig kursvardering enligt
universitetets riktlinjer. Kursvarderingen arkiveras pa institutionen.

Ovrigt
Efter avslutad utbildning erhaller den studerande ett examensbevis efter ansdkan hos
Studentcentrums examensenhet.

Efter avdutad kurs kan den studerande i férsta hand gélv ta ut studieintyg via
Studentportalen. | andra hand kan den studerande erhdlla ett kursintyg efter begéran hos
institutionssekreteraren.

Kurdlitteratur och dvrigaléromedel

Obligatorisk litteratur

Stallings, W, Network Security Essentials: Applications and Sandards, 3/E, Prentice
Hall, (2007). Sidor 432 (432).

DFM, Utdelat material. Sidor 100.



